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¿Por qué la Ciberbioprotección es 
Crítica Hoy?
• Incremento de ciberataques al sector salud (2020-2022)
• Digitalización masiva de procesos biológicos 
• Datos genómicos como nuevo "oro digital"
• Gobernanza de datos fundamental para investigación clínica¹
• Marcos regulatorios interconectados (GDPR, HIPAA)



CIBERBIOPROTECCIÓN + 
GOVERNANZA DE DATOS

"Campo interdisciplinario que integra ciberseguridad y bioseguridad 
para proteger información, sistemas y procesos biológicos 

digitalizados"

COMPLEMENTADO CON:
✓ Políticas que reflejen valores institucionales
✓Marcos interconectados: políticas + legal + cumplimiento¹
✓ Objetivos: calidad, control, utilidad, cumplimiento²



Clasificación por Nivel de Crítico

⁵ "Cualquier información que identifique o pueda identificar a un individuo" 
⁶ "Almacenamiento seguro con acceso gestionado"

CRÍTICO

Datos genómicos y ómicos
Datos clínicos sensibles⁵

Diseños experimentales

IMPORTANTE  

Sistemas de 
instrumentación
Infraestructura 
computacional segura⁶
Sistemas de gestión (LIMS)

OPERATIVO

Dispositivos IoT/IoMT
Sistemas de comunicación
Infraestructura de soporte



Modelo de Análisis de Riesgo

Activo

Amenaza/Vulnerabilidad:
Ransomware

Spear phishing
Acc. Int

Exfiltración de datos

Impacto

MITIGACIÓN



Principios GDPR para Datos 
Biomédicos
1. LICITUD, EQUIDAD Y TRANSPARENCIA
2. LIMITACIÓN DE LA FINALIDAD  
3. MINIMIZACIÓN DE DATOS
4. EXACTITUD
5. LIMITACIÓN DEL ALMACENAMIENTO
6. INTEGRIDAD Y CONFIDENCIALIDAD
7. RENDICIÓN DE CUENTAS

GDPR: Reglamento General de Protección de datos
eLearning Courses • Global Health Training Centre



Medidas de Gestión de Datos

Acuerdos legales y 
contractualesAlmacenamiento y 

acceso seguro

Verificación y 
desidentificación



Componentes de Política 
Institucional
COMPONENTES ESENCIALES:
✓ Objetivos de la política
✓ Planes de gestión de datos
✓Modelos de consentimiento informado
✓ Seguridad de los datos
✓Modelos de compartición de datos

"Si una institución busca 
mejorar el tratamiento 
de enfermedades, su 

política debe apoyar la 
compartición que 

contribuya a este fin"



Amenazas a Gobernanza de Datos
DATOS CLÍNICOS SENSIBLES:

• Robo de bases de datos de ensayos 
COVID-19

• Violación de principios GDPR (integridad)
• Manipulación de datos → violación 

exactitud

IMPACTO ESPECÍFICO:
• Violación de consentimiento informado
• Pérdida de confianza en investigación
• Incumplimiento regulatorio masivo

SISTEMAS DE GOBERNANZA:
• Compromiso de Comités de Acceso 

a Datos (DACs)
• Ataques a repositorios 

desidentificados
• Técnicas de reidentificación

avanzadas



Comités de Acceso a Datos (DACs)

"Equilibrar beneficios potenciales de compartición con mitigación de 
daños potenciales"

Composición

Gestión de 
datos

Ética

Investigador

Defensor de 
divulgación

Miembro del 
público

Miembros 
independientes

TIPOS DE DACs:
• Institucionales (MORU DAC, OUCRU DAC)
• Independientes (Infectious Diseases Data Observatory)
• De Consorcio (Clinical Study Data Request)



Proceso de Acceso y criterios de 
Evaluación DAC
EVALUACIÓN PROPORCIONAL AL RIESGO:
✓ Credenciales del solicitante
✓ Objetivos de reutilización de datos  
✓ Datos solicitados específicos
✓ Análisis beneficios vs riesgos

CRITERIOS DE ACCESO:
• Requisitos de reconocimiento (autoría)
• Colaboraciones obligatorias
• Períodos de acceso exclusivo
• Compartición de beneficios
• Períodos de embargo

Debe haber 
procedimientos 
transparentes, 

consistentes, simples y 
claros para la solicitud y 

el acceso a datos.



Cumplimiento Regulatorio Global
"El GDPR se ha convertido en estándar global y guía útil en ausencia de regulaciones locales"

JERARQUÍA DE CUMPLIMIENTO:
1. Regulaciones locales de protección de datos (Ley N.° 29733)
2. GDPR (UE) para colaboraciones internacionales  
3. HIPAA (EE.UU.) para datos de salud
4. Regulaciones sectoriales específicas

DOCUMENTACIÓN OBLIGATORIA:
• Evaluación de Impacto de Privacidad
• Registros de actividades de procesamiento
• Procedimientos de respuesta a brechas
• Políticas de retención y eliminación



Conclusiones
1.La ciberbioprotección requiere gobernanza robusta: No es 
suficiente proteger sistemas; debemos proteger datos y procesos 
de manera integral
2.El cumplimiento regulatorio es fundamental: GDPR y 
regulaciones locales proporcionan marcos esenciales
3.Los DACs son herramientas críticas: Para equilibrar compartición 
responsable con protección de privacidad
4.La documentación es esencial: Evaluaciones de impacto de 
privacidad como base de cumplimiento



Gracias


